Corporacio Valenciana
de Mitjans de Comunicacié

CVMC-SAMC
Protocol de Detecci6 de Frau per Canvi de Compte Bancari
[Proveidor/Creditor]

Objectiu:

Previndre fraus derivats de sol-licituds fraudulentes de canvi de compte bancari per part de
proveidors, tot garantint la verificacié de I'autenticitat de la sol-licitud abans de modificar-ne les
dades bancaries.

Ambit d’aplicacio:

S’aplica a tots els proveidors o creditors de 'empresa, independentment de I'antiguitat o historial
de relacié comercial.

1. Recepci6 i Registre de la Sol-licitud
1. Canals Autoritzats per a la Sol-licitud:

o Només s’accepten sol-licituds de canvi de compte bancari a través de canals de
comunicacié préviament aprovats, com ara correus electronics verificats (una
adreca per a remetre la sol-licitud i una altra per a la reafirmacio de la sol-licitud),
portals de proveidors segurs o en format fisic, amb firma oficial.

(PER TANT, ES IMPRESCINDIBLE QUE EN LA FITXA DE TERCERS APAREGA EL
MAIL DES DEL QUAL ES COMUNICARAN PER A ESTA FINALITAT | UN ALTRE
DISTINT DE MAJOR NIVELL DES DEL QUAL ES REMETRA UN MAIL DE
CONFIRMACIO DE LA SOL-LICITUD)

o Les sol-licituds es dirigiran al correu corporatiu factures@cvmc.es, i el de
confirmacio de la sol-licitud a raul.ubiedo@cvmc.es.

o No s’accepten sol-licituds per correu electronic des de comptes no verificats o
missatges directes no autoritzats (WhatsApp, SMS, etc.), ni comunicacions
telefoniques.

2. Registre en el Sistema:

o En rebre la sol-licitud, el departament financer ha de registrar immediatament la
sol-licitud en el sistema, marcant el compte del proveidor amb una alerta de
verificacio pendent. No es realitza cap canvi fins a completar-ne la verificacio.
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S’ha de crear un cas de seguiment per a la sol-licitud de canvi de compte, i s’ha
d’assignar un responsable de validacio.

Mentre no s’habilite un registre de sol-licituds de canvis de compte en 'ERP
corporativa, s’habilitara un registre en EXCEL per a gestionar-les, fer-ne un
seguiment i documentar-les.

2. Procés de Verificaci6 de la Sol-licitud

1. Verificacioé per Doble Canal:

o

Es contacta directament amb el proveidor a través d’'un mitja diferent de l'usat
per ala sol:licitud original (per exemple, una telefonada o una reunié presencial),
utilitzant les dades de contacte previament reqgistrades en el sistema mitjancant la
Fitxa de Manteniment de Tercers (no els proporcionats en la sol-licitud de canvi).

Durant la telefonada o comunicacio, es verifica I'autenticitat de la sol-licitud i es
pregunta pels motius del canvi de compte bancari.

2. Confirmacio6 Escrita amb Firma Autoritzada:

@)

o

Se sol-licitara una modificacié de la Fitxa de Manteniment de Tercers firmada amb
firma digital avancada pel responsable amb poder suficient (Dades contracte).

Se sol-licitara un nou Certificat de Titularitat Bancaria firmat amb firma digital
avancada.

En el correu de confirmacio de la sol-licitud (raul.ubiedo@cvmc.es), s’incloura, a
banda dels documents dels paragrafs anteriors, una carta oficial firmada per un
representant autoritzat del proveidor que confirme el canvi de compte bancari.
Esta carta ha d’incloure:

= Elnom completi el numero d’identificacio del representant autoritzat.
= Les dades bancaries antigues i noves.
= El motiu del canvi de compte.

La firma en la carta ha de coincidir amb la firma del representant legal autoritzat en
la Fitxa de Manteniment de Tercers (0, si més no, del contracte original).

3. Validacio Interna d’Autoritzacio:

o Tots els canvis de compte bancari han de gestionar-se per un Tecnic de Gestio

Econdomica Administrativa amb funcions en la matéria, qui revisara que s’hagen
seguit tots els passos de verificacio i la identificacié del qual constara en el registre
de la sol-licitud habilitat als efectes.
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o Siel proveidor és considerat d’alt risc (per exemple, per canvis freqients de compte
o altres motius), I'aprovacio ha de passar per un segon nivell d’autoritzacio, la de la
direccié d’administracio.

o Es consideraran canvis frequents quan el nombre de sol-licituds en un any natural
siguen 3 o més (excepte modificacions per embargaments judicials, de ’Agéncia
Tributaria, de la Tresoreria de la Seguretat Social, altres organismes nacionals o de
'administracié autondomica amb atribucions legals d’autotutela o negocis juridics
assimilables a les cessions de Credit).

3. Comunicacié Interna i Registre del Canvi
1. Notificacié Interna a I’Equip de Finances:

o Quan s’ha aprovat la sol-licitud, es notifica a 'equip de pagaments que el canvi de
compte ha estat verificat i aprovat. Qualsevol transaccié futura cap a eixe compte ha de
realitzar-se amb el coneixement del nou registre.

2. Actualitzacioé en el Sistema:

o El sistema de gestid de pagaments o ERP ha d’actualitzar-se amb les noves dades
bancaries. També s’ha de registrar en la base de dades:

= La data de la sol-licitud.
= Els passos de verificacio realitzats.
= Elnom de la/les personal/es que van realitzar la validacié i I'autoritzacio.

Mentre no s’habilite un registre de sol-licituds de canvis de compte en 'ERP
corporativa, s’habilitara un registre en EXCEL per a gestionar-les, fer-ne un
seguiment i documentar-les.

o Es manté un historial de canvis de comptes bancaris de cada proveidor per a
futures auditories.

4. Monitoratge de Transaccions Posteriors
1. Seguiment de les Primeres Transaccions:

o Laprimeratransaccio realitzada al nou compte bancari sera revisada personalment
per I'equip financer per a assegurar que els fons es transfereixen correctament al
proveidor.

o S’ha de sol-licitar al proveidor una confirmacié de recepcié del pagament per a la
primera transaccio.
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2. Alerta Automatica per a Canvis Futurs:

o Davant de qualsevol intent futur de canviar el compte bancari del mateix proveidor en
un periode de 6 a 12 mesos, s’ha d’activar una alerta per a una nova verificacié
completa.

5. Capacitacio6 i Sensibilitzacio
1. Capacitacio del Personal:

o Tot el personal involucrat en la gesti6 de proveidors i finances (registre,
comptabilitat i pagament de factures) ha de rebre capacitacié sobre este protocol i
sobre els signes tipics de sol-licituds de canvi de compte fraudulentes (correus amb
dominis falsos, urgencia en la sol-licitud, canvis sobtats sense un motiu clar).

2. Simulacions de Frau:

o L’empresa pot realitzar simulacions periodiques en qué s’envien sol-licituds de canvi
de compte fraudulentes per a provar si el personal segueix correctament el protocol.

6. Resposta en Cas de Sospita de Frau
1. Suspensioé Immediata de Canvis:

o Sien algun moment se sospita que la sol-licitud és fraudulenta, s’ha de detindre el
procés de canvi de compte i notificar-la immediatament a I'equip de compliment i
riscos de 'empresa.

2. Investigacio Interna:

o S’inicia una investigacio interna que revisa tots els documents i comunicacions
relacionades amb la sol-licitud de canvi de compte. Si es confirma el frau, es
contacta al proveidor i a les autoritats corresponents per tal de procedir amb les
accions legals necessaries.
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